南方医科大学深圳口腔医院（坪山）
[bookmark: _GoBack]网络安全等级保护（三级）建设项目市场调研需求
（项目编号：NFYKDSZKQ-XXH-WLAQ-DJBH3J-20230613001）
	项目名称 
	南方医科大学深圳口腔医院（坪山）信息安全等级保护（三级）建设项目
	是否预选项目
	否

	预算限额（元）
	市场调研后确定。

	项目背景
	根据《网络安全等级保护条例》和《信息安全等级保护管理办法》有关规定,医院现已为三级医院，根据国家信息安全等级保护相关规范与标准的要求,三级医院网络安全等级保护需达三级等保水平。本次项目须根据统一的信息安全等级保护管理规范和技术标准，对信息系统分类分级别进行安全保护，并对等级保护工作的实施进行监督、管理，使落实信息安全等级保护工作后的系统信息安全防御能力得到提升并且符合国家信息安全等级保护验收要求。

	参与市场调研企业的资质要求及其他说明 
	1）报价人必须具有独立法人资格（提供营业执照原件扫描件并加盖报价人公章）。
2）本项目不接受联合体报价，不允许分包、转包，不接受报价人选用进口产品参与报价(由报价人在《政府采购报价及履约承诺函》中作出声明）。
3）报价人近三年内无行贿犯罪记录（由报价人在《政府采购报价及履约承诺函》中作出声明）。
4）参与本项目的报价人未被列入“信用中国”网站(www.creditchina.gov.cn)以下情形之一：①记录失信被执行人，②重大税收违法案件当事人名单（由报价人提供“信用中国”网站①记录失信被执行人名单查询截图、②重大税收违法案件当事人名单查询截图）。
5）参与本项目的报价人不存在被有关部门禁止参与政府采购活动且在有效期内的情况（由报价人在《政府采购报价及履约承诺函》中做出声明）。

	项目市场调研需求 
		序号
	产品描述
	功能描述
	服务期限
	数量

	1
	入侵防御IPS
	1. 支持包括但不限于路由、透明网桥部署、旁路部署、单臂部署以及混合部署等多种方式；
2. 支持包括但不限于802.1Q VLAN Trunk、access接口类型，VLAN三层接口和子接口；             
3. 支持链路聚合功能，可将多条物理链路聚合成一条带宽更高的逻辑链路使用；
4. 支持端口联动功能，当上行/下行端口链路出现故障时，对应的另一端下行/上行端口自动切断链路；
5. 支持静态路由协议；
6. 支持多链路出站负载，支持基于源/目的IP、源/目的端口、协议、ISP、应用类型以及国家地域来进行选路的策略路由选路功能；（需提供相关功能截图证明）
7. 访问控制规则支持基于源／目的IP，源端口，源／目的区域，用户（组），应用/服务类型，时间组的细化控制方式，支持长连接功能并可以配置连接时长；
8. 访问控制规则支持包括但不限于数据模拟匹配，输入源目的IP、端口、协议五元组信息，模拟策略匹配方式，给出最可能的匹配结果，方便排查故障，或环境部署前的调试；
9. 支持包括但不限于P2P、IM、游戏、炒股软件、网银，流媒体，常用邮件以及远程控制软件等的识别和控制，支持识别管控的应用类型超过1200种，应用识别规则总数超过3000条；
10. [bookmark: _Hlk520792397][bookmark: _Hlk3993025]支持基于包括但不限于应用类型，网站类型，文件类型进行带宽分配和流量控制，支持基于时间、地域、认证用户、子接口和VLAN等因素实现对象的流量控制；
11. 内置海量URL分类库，包括但不限于非法及不良网站、成人内容、网上购物、微博论坛等分类，实现全面高效的不良网站过滤。
12. 支持包括但不限于URL过滤和文件过滤功能，URL过滤支持包括但不限于GET，POST请求过滤和HTTPS网站过滤等，文件过滤支持文件上传和下载过滤；
13. 支持针对包括但不限于SMTP、POP3、IMAP邮件协议的内容检测，如邮件附件病毒检测、邮件内容恶意链接检测，邮件异常账号检测等，支持根据邮件附件类型进行文件过滤；支持针对HTTP、FTP协议内容检测与病毒查杀； 
14. 支持包括但不限于SYN Flood、ICMP Flood、UDP Flood、DNS Flood、ARP Flood等DoS/DDoS攻击防护；支持IP地址扫描和端口扫描防护；
15. 支持包括但不限于Land、Smurf、WinNuke、Tear Drop、IP数据块分片传输、超大ICMP数据攻击等攻击基于数据包攻击防护；支持IP协议异常报文检测和TCP协议异常报文检测；
16. [bookmark: _Hlk3993556]支持包括但不限于与访问控制规则进行联动，可以针对检测到的攻击源IP进行联动封锁，支持自定义封锁时间；
17. [bookmark: OLE_LINK18][bookmark: OLE_LINK17]支持包括但不限于木马远控类、恶意链接类、移动安全类、异常流量类僵尸网络行为的检测；
18. [bookmark: _Hlk525662296][bookmark: _Hlk520821892]支持包括但不限于恶意域名重定向功能，用于DNS代理服务器场景下定位内网感染僵尸网络病毒的真实主机IP地址；
19. [bookmark: _Hlk486513412]系统入侵防御事件库事件数量不少于7000条。
	三年
	1

	2
	备份一体机
	1. ★实际可用的软件备份大于等于30TB容量授权。对包括但不限于X86架构下的物理机、虚拟机、超融合、私有云和公有云提供统一的将主机的操作系统、应用系统、数据库和数据/文件作为一个整体的一致性备份保护。
2. 支持对包括但不限于X86下的物理主机、虚拟化主机、超融合主机、云主机提供CDP持续数据保护，实时备份磁盘任意时刻的状态，备份时间粒度最小可达秒级实现RPO趋近于0；
3. 执行秒级CDP保护过程，对被保护主机性能影响小于百分之一。
4. 支持针对集群业务系统包括但不限于类似于Oracle RAC等整机集群CDP持续数据保护，保障核心应用系统数据完整性。
5. 支持重要业务实时或在线数据库等核心应用的CDP持续数据保护功能；
6. 支持任意的小时/天/月/年/仅备份一次等策略执行定时备份，操作简单，策略灵活；
7. 支持基于包括但不限于Vmware虚拟化平台主机定时备份保护功能，无需在虚拟机中安装任何客户端代理;
8. 支持包括但不限于完整备份和增量备份等方式，第一次备份时使用完整备份保留整机应用的完整状态，后续采用增量备份。
9. 支持任意品牌的nas备份。
10. 支持对包括但不限于WindowsXP/7/8/10操作系统办公终端提供整机备份保护，按照策略实现历史时间点的整机回滚，保障重要办公终端数据安全；
11. 支持包括但不限于定期完整全量备份、增量备份、差异化备份。
12. 可将选定的备份点加载为CIFS文件共享和网络共享路径可直接在WEB浏览器中直接URL访问，管理员可快速确认需被验证的备份点文件是否是符合预期，备份点是否可用、可靠； 
13. 可同时启动多个虚拟机对集群业务系统、Oracle RAC等共享存储的集群数据库和应用提供快速整机虚拟化验证
14. 支持Oracle RAC虚拟化验证，可自动化配置集群网卡、聚合网卡等参数
15. 支持即时开展对指定业务模拟故障后的演练重建。支持在演练时根据医院实际应用系统和数据库名称、数据量和部署方式，修改为特定的参数。演练时，演练目标机无需预置任何演练环境。
16. 当数据库系统出现任意灾难时，备份系统可通过自启验证系统，对备份的数据库系统进行验证，对任意一条数据的一致性、可靠性、可用性验证成功后，再进行整机恢复。
17. 支持整机全场景恢复，无需部署配置操作系统、应用和数据库等系统环境，实现全场景带业务逻辑的整机灾难重建，无需人工手动安装驱动、更改注册表信息、应用配置信息等，极大降低灾难重建恢复难度和效率。
18. 支持应急接管时无需另配置恢复主机，备份系统可自建应急接管虚拟主机，无需集成/配置第三方虚拟化平台，降低因虚拟化平台兼容性而导致的恢复风险。
19. 支持可基于同一个备份点同时启动多个不同IP地址、不同个数CPU、不同大小内存等配置虚拟机对外提供服务，以应对副本使用、系统故障应急等不同功能、性能需求。
20. 支持应急接管时，可即刻开始接管主机提供秒级CDP增量备份保护，且应急接管期间新增的数据会形成备份点可用于数据恢复，防止接管期间的误删除、误操作、逻辑错误等导致数据丢失；
21. 支持应急接管时，可同时配置将接管主机整机回迁至原生产环境的相关参数，应急接管期间整机包含新增数据的无缝回迁至生产环境主机，应急接管结束后择机可恢复至生产环境 
22. 支持分权管理：支持对备份系统的用户的分级管理，如：系统管理员、普通用户等不同的角色，并且可以纪录所有的用户的操作情况。
23. 无需安装其他代理程序提供直观的简体中文图形化WEB操作控制台，可以在一个WEB图形界面里管理所有业务系统的备份系统管理, 要求所有备份、验证、接管、恢复功能统一在WEB界面上操作，统一管理。
24. 备份管理系统需为专用基于Linux架构的嵌入式系统，减少病毒感染几率。
25. 备份系统网络可配置“网卡关闭/开启策略”，还可将除备份数据传输端口外的SSH、网络访问等网络端口全部关闭，杜绝除传输备份数据流之外一切网络访问的可能，降低备份系统被攻击的概率
26. 支持备份系统的系统数据备份到第三方存储，当备份存储系统自身发生故障时，可通过备份数据进行还原。
27. 支持包括但不限于以邮件、企业微信告警的方式，针对备份存储系统的软件故障、存储空间、备份任务、操作状态等信息及时通知管理员
28. 支持包括但不限于X86架构的任意虚拟主机、私有云/超融合云主机和公有云主机，提供整机应用级定时和CDP备份保护；
29. 提供包括但不限于对Windows/Linux满足对32/64位系统平台及应用支持；
30. 提供整机份技术备份整机应用状态，无需了解业务系统的类型、部署方法、业务系统间的数据交互机制、数据结构/逻辑关系和数据库的品牌/版本，实现对现有及未来新上业务系统的保护兼容性；
31. ★为满足等保2.0异地备份要求，所投产品支持将备份数据按照任务实时、定时的同步到异地备份中心
32. ★含在线备份以及实时备份，要求与医院现有的离线备份系统及设备形成完整的数据备份体系。
33. 全面支持各类虚拟化平台，包括但不限于Microsoft HyperV、WMware、Citrix等及国产服务器虚拟化平台如CNware、华为等，支持生产端与容灾端使用不同虚拟化平台。
34. 支持对包括但不限于Oracle、DB2、MySQL、达梦、南大通用、Informix、SQL_Server、Exchange、Lotus Notes、Sybase ASE、人大通用、SAP HANA、Cache等多种数据库或应用系统
35. 支持国产操作系统，包括但不限于中标麒麟、银河麒麟、红旗linux等。
	三年
	1

	3

	身份鉴别与数据完整性和保密性认证系统
	1.三级等保涉及的系统及相关设备均需采用双因子验证进行登录，涉及的系统包括HIS、LIS以及PACS，还有相关涉及的所有服务器、堡垒机等等。
2.应采用包括但不限于口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术来实现。
3.提供包括但不限于基于数字证书的身份认证、数据签名、验证签名、数字信封等密码服务；支持国密SM2、SM3、SM4算法
4.应采用包括但不限于校验技术或密码技术保证重要数据在存储过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等。（数据库、应用系统、网络安全设备、服务器）
5.支持密钥安全产生、安装、存储、使用、销毁以及备份恢复全生命周期的管理，可与现有证书认证服务器兼容使用。
6.需针对实现三级等级保护的系统进行改造，包括HIS、LIS以及PACS系统，增加数据加密及解密算法，包括已存储的数据和实时写入、读取的数据。
7.至少支持三层密钥结构包括：管理密钥、用户密钥/设备密钥/密钥加密密钥、会话密钥；
8.支持包括但不限于密钥安全存储，密钥备份文件及受到备份密钥的加密保护；
	三年

	1


	4
	双因素认证
	1.认证系统支持多种认证方式并存，包括但不限于硬件令牌、短信令牌、手机APP令牌、企业微信/钉钉/飞书令牌、邮件令牌、微信小程序、推送认证等等，允许用户绑定多种、多个令牌。
2.令牌激活方式支持包括但不限于管理员统一激活、短信激活、邮件激活、帐号密码激活、用户自服务平台等多种方式，自动化令牌发放与回收，统自动管理注销账号的令牌，提供IT运维管理的效率。
3.令牌解绑支持包括但不限于管理员解绑，单个解绑、批量解绑、筛选解绑（查询过滤后批量解绑、使用模板文件批量解绑）。
4.手机APP令牌优化移动应用安全接入体验-Widget令牌-通过Wiget下拉令牌，并支持LOGO自定义；
5.第三方应用需兼容性良好，应支持包括但不限于VPN、服务器（Windows、Linux服务器等）、数据库、网络设备（路由器、交换机、防火墙、堡垒机等）、虚拟化、WEB应用等各种应用场景的双因子认证登录，同时支持主流设备的策略下发，对包括但不限于思科、华为、华三、Aruba、F5、山石、Checkpoint、中兴等网络设备的扩展，支持包括但不限于Tacasc+的AAA认证、授权、审计，对包括但不限于深信服、思科、Array等VPN设备支持用户角色的下发从而实现基于不同用户角色的访问控制。
6.多种用户数据源无缝集成，支持包括但不限于对接AAD、AD、LDAP等标准帐号源；还可以从医院自定义系统中（包括但不限于OA、ERP、CRM等系统）同步用户数据；还支持对接包括但不限于企业微信、钉钉、飞书等社交账号源；
7.支持渐进式部署：可通过部署策略定向为不同批次用户逐渐开启双因素认证，避免系统风险。
8.可针对不同的角色设置是否需要动态密码验证。
9.自助服务平台，便于终端用户自助管理，支持用户修改密码（支持反向修改AD域密码），支持用户绑定及解绑令牌。
10.兼容第三方令牌，支持包括但不限于RSA Securid、Symantec、Safenet、Google Authenticator、Duo等第三方外部令牌。
11.支持包括但不限于基于用户组（角色）设置密码有效期、密码过期提醒、密码复杂度、历史密码个数等等。支持包括但不限于登录锁定【连续失败次数锁定时间或者永久锁定】、锁定提醒、密码提醒、登录提醒（邮箱、短信提示）。支持包括但不限于可设定风险账号，并实时推送其登录的信息如账号、应用、IP。
12.系统支持严格记录每个账号通过令牌在何时登录过那个系统，何时登出登录多长时间等信息记录。
13.令牌操作日志，支持包括但不限于令牌派发、绑定、解绑令牌所产生的日志记录。认证系统操作日志，支持包括但不限于在认证系统上进行的人工操作的操作所产生的日志，以方便后续安全追溯。
14.丰富的双因素认证报表，并支持多种格式图形导出，支持支持包括但不限于用户量统计报表，用户认证方式统计报表，令牌状态统计报表，令牌过期时间统计报表，用户门户访问量统计报表，认证、同步量统计报表等等。
15.支持包括但不限于设定可管理认证系统的IP段（并且支持黑白名单）；认证系统登录本身支持双因素认证登录；防LDAP已知用户名拒绝服务攻击；消息预警，可将系统的告警信息发送至指定人的手机或者邮箱。
16.支持包括但不限于对于用户登录状态（成功/失败）可通过短信/邮件通知用户/管理员；支持设置用户登录失败，锁定账号并通过短信/邮件通知用户/管理员等等；
17.系统除了支持双因素认证外，还需支持包括但不限于网络设备的AAA认证、授权、审计，支持应用系统的单点登录SSO，企业有线无线网络接入认证，实现访问设备、应用系统、网络的帐号统一管理、应用统一接入、安全单点登录、统一认证授权、集中访问控制、统一日志审计。
18.支持包括但不限于底层Windows、Linux服务器安装，支持HA双机部署。
	三年
	按项目实际开展需求

	5
	代码审计服务
	根据等保系统对象，提供源码检测客户提供的代码，能够对包括但不限于C#, Java, C/C++, JavaScript，Ruby, Python和PHP代码进行静态分析。Java、3套、his(每周更新1次，另2个基本不更新)源代码数据量大于等于1G。
	次/人天
	按项目实际开展需求

	6
	三级等保建设服务
	配合第三方测评机构提供三级等保整改服务，整个等级保护测评整改过程包括但不限于以下几部分和阶段：
a) 确定测评整改范围
明确本次被测评系统的范围，包括每个信息系统的范围、各个等级信息系统的范围，信息系统的边界等。
b) 获得信息系统的信息
通过调查或查阅资料的方式，了解被测评信息系统的构成，包括网络拓扑、业务应用、业务流程、设备信息、安全措施状况等。
c) 确定具体的测评整改对象
初步确定每个等级信息系统的被测评对象，包括整体对象，如机房、办公环境、网络等，也包括具体对象，如边界设备、网关设备、服务器设备、工作站、应用系统等。
d) 确定整改工作的方法
根据信息系统安全等级情况、系统规模大小等，明确本次测评的整改的方法。
e) 制定整改工作计划
制定整改工作计划或方案，说明整改范围、整改对象、工作方法、人员组成、角色职责、时间计划等。
f）整改完成后，协助实施等级保护测评
召开现场工作启动会，包括人工检查、工具扫描等方式，现场工作结束前，总结整改结果，编制《等级保护测评整改问题单》，召开末次会议，向管理层反馈结果。
g) 确认整改结果
确认被测评单位的整改报告以后，根据整改报告，对被测系统的进行整改结果进行确认。
	一年
	按项目实际开展需求


备注：1.以上清单为医院根据网络安全等级保护三级标准进行梳理的结果和要求，参与市场调研的厂商可做参考，具体的情况请各参与市场调研的厂商来院现场勘查和了解。
2.以上清单为医院建设网络安全等级保护三级标准的最低要求，报价商家可根据来院勘查和了解的结果自行增加。项目在建设过程中若存在以上清单未列入的情况，但是完成网络安全等级保护三级达标建设所必须，则承建商需无条件补齐，从而达到网络安全等级保护三级标准要求。
3.参与报价的厂商需根据以上清单，提供分项报价。


	商务需求 
	  
	序号
	目录
	商务需求

	（一）服务要求

	1
	项目维保期
	自项目终验合格之日起算2年内。设备原厂质保期则以设备实际需求为准。

	2
	项目服务地点
	南方医科大学深圳口腔医院（坪山）

	3
	响应及故障解决时间
	为医院提供7*24小时响应服务，需1小时内响应，2小时内到达医院现场。

	4
	其他
	暂无

	（二）其他要求

	1
	关于进场
	合同签订后，并接医院通知7个工作日内。

	2
	★关于验收
	1.完成网络安全三级等保测评并通过。
2.提供本项目整套的建设资料，包括但不限于设备的使用说明书、培训资料、等保建设积累的项目过程资料等。

	3
	关于付款
	待定




	其它 
	  无



