南方医科大学深圳口腔医院（坪山）
网络安全态势感知系统项目建设需求
（项目编号：NFYKDSZKQ-XXH-WLAQTSGZ-20230202002）
	项目名称 
	南方医科大学深圳口腔医院（坪山）网络信息系统
态势感知建设项目需求
	是否预选项目 
	否

	预算限额（元）
	市场调研后确定

	项目背景 
	目前医院已初步建立了相对完整网络安全体系，具备了一定的网络安全管理基础和技术防护手段，但随着业务导向的大数据、互联网+创新利用的提出以及《网络安全法》、《中华人民共和国个人信息保护法》、《数据安全法》、《深圳经济特区数据条例》、网络安全等级保护、网络安全联合大检查等国家和地方的法律法规以及相关要求的出台和不断强化，对医院的网络安全建设提出了更高的要求。
[bookmark: _GoBack]我院已购置了部分安全设备及产品，如防火墙、日志审计、堡垒机等，满足了网络信息安全二级等级保护的要求，但这些产品所报告出来的问题往往难于理解且极其分散，一般安全设备所报告的安全事件，往往存在误报率高，需要人工甄别，在出现重大安全问题时，完全无法对历史数据进行回溯，所以如何调查安全事件变成了不可能的任务；医院信息安全管理人员不仅对各类安全合规方面功能有着较高要求，而且对这在日常安全问题的发现、潜在问题的萃取、未发生问题的预防等都有较高期望，特别是对于一些隐蔽安全问题的追根溯源（包括各类高级持续威胁等），安全态势感知与管控平台充分收集各类安全相关数据，通过大范围和深度地广泛检查，尽可能发现相关安全问题。
基于大数据技术的安全态势感知与管控平台，统一采集各类结构化和非结构化的数据，包括各类设备、应用日志以及网络流量和各种脆弱性，提供基于标准风险模型通过实时分析、离线分析、关联分析、统计分析、规则库、专家经验库以及外部安全情报的交换、机器学习等多方位进行风险分析。安全态势感知与管控平台可以充分发现南北向以及各类东西向安全问题，包括诸如各类木马行为、隐蔽通道连接、勒索软件行为（含与服务器通讯以及横向传播）以及各类电子加密货币矿机行为，充分保障内部服务器及用户终端的安全，避免造成医院信息安全的各类损失。

	参与本项目市场调研企业资质要求及其他说明
	1）	具有独立法人资格（提供合法有效的营业执照原件扫描件）；
2）	参与本项目市场调研的供应商近三年内无行贿犯罪记录（由采购中心定期向市人民检察院申请对政府采购供应商库中注册有效的供应商进行集中查询，提供的市场调研文件中无需提供证明材料）；
3）参与本项目市场调研的供应商未被列入“信用中国”网站(www.creditchina.gov.cn)以下情形之一：（1）记录失信被执行人；（2）重大税收违法案件当事人名单；同时，在中国政府采购网(www.ccgp.gov.cn)“政府采购严重违法失信行为信息记录”中查询没有处于禁止参加政府采购活动的记录名单。
4）本项目不接受联合体参与市场调研,不允许分包和转包，不接受进口产品。

	态势感知系统整体要求 
	1、 功能要求
1.1态势感知系统应具备以下功能要求
①主动预警：应具备强大的网络威胁发现能力，应具备自主研发的威胁检测算法及开发的相关威胁特征库，能及时、准确地发现各类网络安全问题。要求不仅能检测外部攻击，同时也对内部威胁进行实时监控。支持查看合并告警详情：包括不限于合并告警基础信息、攻击者详情、受害者详情、告警信息。支持查看同类告警，可以参考历史研判经验，或者进行批量处置响应。
②追踪溯源：能定位存在不安全的设备及系统，基于大数据检索技术，可快速的针对受害主机进行溯源分析，还原入侵行为的全过程，溯源粒度精确到会话数据包级别。支持把安全事件相关的网络攻击关系和终端进程演变过程融合为一张攻击链路图，通过静态观察和动态回放来分析网络行为、终端行为的攻击过程，为失陷过程分析提供形象化分析手段。根据不同对象（如资产、IP、域名）进行图中元素区分，同时支持点击后关联展示对应上下文。支持安全事件将所有相关告警的处置建议进行统一汇总和展示，对每个告警有对应的分析内容和处置建议，提供兼容ATT&CK并且新增扩展的缓解建议和检测建议。
③操作界面直观：简介清晰，丰富的图形化展示，包含仪表板、业务拓扑图；用户自定义仪表板展现业务数据；实时监控：便于发现异常、随时挖掘分析；热图分布：可追踪攻击来源，发现幕后黑手。支持从仪表盘下钻至具体事件、告警、资产等并且可直接配置下钻选项，支持跳转到自定义的其它仪表盘，实现仪表的嵌套来满足分析需要。支持仪表直接调用SOAR预案来快速处置，支持仪表的内容通过点击快速变为过滤条件。
④异常行为检测：支持但不限于AD域渗透攻击，Kerberoasting票据降级攻击，Kerberos用户名枚举攻击，dcshadow，dcsync域敏感信息泄露攻击，smbexec、psexec、wmiexec远程命令执行攻击，schtasks、AT远程任务计划访问等攻击的检测。支持通过域名、URL、IP进行威胁情报检测，本地威胁情报的数据不少于300万条。支持通过双向会话流数据进行二次分析，判定攻击的结果状态。可动态学习网络特征，通过学习，针对对象的流量特征进行分析、建模，智能生成该对象多维度的网络特征，对于具有明显异常行为的对象进行告警。
⑤网络数据可视：能接入和正常解析各类Windows日志、Linux/Unix日志、主流数据库系统日志、主流Web中间件日志、网络设备日志、防火墙日志、入侵检测或入侵防御产品日志、防毒（含EDR、网络防毒等）产品日志。支持各类网络数据接入，支持对30种以上网络流量中主流协议进行识别和深度解析，用于取证分析、威胁发现，支持协议包括：Netflow、HTTP、DNS、SMB、NFS、FTP、tftp、DHCP、ICMP、NTP、HTTPS（SSL）、邮件协议（SMTP、POP3、IMAP）、数据库协议（SQLServer、Sybase、Mysql、Postgresql、DB2、Oracle、Mongodb、Redis）、认证协议（ldap、Radius）、路由协议（RIP、BGP、OSPF）、远程管理协议（RSH、SSH、RDP、Rlogin、Telnet、VNC）等。通过对网络中的流量数据进行采集和分析，能够对全网状况进行实时监控，帮助网络管理员建立全网的视角，纵观网络的状况与趋势变化，及时掌控网络负载情况，以及网络应用资源的使用情况。
⑥网络数据留存：可高速地、实时地、不间断地保存各类网络会话元数据，须具备按应用协议类型留存各类原始网络数据包，为用户对网络相关问题进行调查和取证提供便利。
⑦网络审计合规：可满足如等级保护2.0、《中华人民共和国网络安全法》等法律、法规对于网络数据审计的要求。
⑧满足网络安全等级保护三级要求。若是硬件设备，应支持通过旁路或窜接等多种方式接入网络，以满足多种应用场景⑨⑩


	商务需求 
	  
	序号
	目录
	商务需求

	（一）售后服务要求

	1
	★项目服务期
	从合同签订之日起，三年售后维保，满期后可续保

	2
	项目服务地点
	南方医科大学深圳口腔医院（坪山）

	3
	响应及疑问解答时间
	为医院提供7*12小时响应服务，需2小时内响应。

	4
	其他
	无

	（二）其他要求

	1
	★关于交货
	1.1合同签订后， 30天（日历日）内进场实施，合同有效期内提供符合要求的交付报告。

	
	
	1.2承建方必须承担货物的运输交付或快递费用的义务。

	2
	★关于验收
	2.1 经甲方测试后，达到验收标准后，出具验收合格报告，根据验收流程进行验收。

	3
	关于付款
	3.1合同签订后支付合同总金额的40%款项，货物到货验收后支付合同总金额的30%，设备调试达到验收要求并终验合格后支付25%，剩余合同总金额的5%合同期满后支付，以最后协商后合同签订的条款为准。






