南方医科大学深圳口腔医院（坪山）网络信息安全设备及系统规则库和特征库更新升级项目市场调研需求
（项目编号：NFYKDSZKQ-XXH-WLAQGZK-20260108001）
	项目名称 
	南方医科大学深圳口腔医院（坪山）网络信息安全设备及系统规则库和特征库更新升级项目
	是否预选项目
	否

	采购人名称
	南方医科大学深圳口腔医院（坪山）
	采购方式
	/

	预算限额（元）
	根据市场调研后确定

	项目背景 
	根据《中华人民共和国网络安全法》、《等级保护测评》的要求以及卫健委对于网络安全工作飞行检查的要求，根据医院网络安全现状，医院系统等保三级需每年进行测评，目前医院在用的部分安全设备，如数据中心防火墙、外网防火墙、VPN设备、上网行为审计、负载均衡、杀毒软件（服务器端和客户端）、等保一体机、超融合平台等设备的规则库和特征库需针对此进行升级更新，并负责对安全设备开展运行检查并出具报告，以及对院内域控管理系统和补丁系统提供更新维护，保障院内网络信息安全，保障设备的安全稳定。

	[bookmark: _GoBack]资质要求 
	1.具有独立承担民事责任的能力（提供营业执照或事业单位法人证书等证明资料扫描件；分支机构参与市场调研的，须同时提供总公司授权文件且授权书载明其民事责任由总公司承担，提供总公司及分支机构的营业执照扫描件，总公司或者分支机构只允许一家参与市场调研，不允许同时参与本项目市场调研）；                 
2.本项目不接受联合体参与市场调研（由供应商在《政府采购投标及履约承诺函》中做出声明）；
3.参与本项目政府采购活动时不存在被有关部门禁止参与政府采购活动且在有效期内的情况（由供应商在《政府采购投标及履约承诺函》中做出声明）；
4.具备《中华人民共和国政府采购法》第二十二条第一款的条件（由供应商在《政府采购投标及履约承诺函》中做出声明）；
5.未被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单（由供应商在《政府采购投标及履约承诺函》中做出声明）；
6.不存在《深圳市财政局政府采购供应商信用信息管理办法》（深财规〔2023〕3号）列明的严重违法失信行为（由供应商在《政府采购投标及履约承诺函》中作出声明）；
7.不同供应商的法定代表人、主要经营负责人、项目市场调研授权代表人、项目负责人、主要技术人员不得为同一人、属同一单位或者在同一单位缴纳社会保险；不同市场调研供应商的市场调研文件不得由同一单位或者同一人编制；单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加本项目政府采购活动（由供应商填写《供应商基本情况表》相关信息）。

	项目建设清单 
		序号
	项目名称、内容
	单位
	数量
	备注

	1
	内网数据中心防火墙奇安信NSG5000-TG25：入侵防御库+病毒库+威胁情报库+应用识别库+URL库升级更新授权（2台）
	年
	1
	

	2
	外网应用防火墙奇安信NSG5000-TG25：入侵防御库+病毒库+威胁情报库+应用识别库+URL库升级更新授权（2台）
	年
	1
	

	3
	深信服VPN-1000-B400：软件升级授权
	年
	1
	

	4
	深信服上网行为审计AC-1000-F620：URL&应用识别规则库升级（2台）
	年
	1
	

	5
	深信服堡垒机OSM-1000-V100：软件升级授权
	年
	1
	

	6
	深信服等保一体机（平台）CSSP-3：云安全服务平台软件升级与规则库更新
	年
	1
	

	7
	负载均衡深信服AD-1000-E640-P：软件升级授权（2台）
	年
	1
	

	8
	深信服WAF防火墙WAF-1000-DA00：云智订阅软件+软件升级授权
	年
	1
	

	9
	杀毒软件-奇安信天擎（服务器端）：Windows server+Linux server,入侵防御库+病毒库+防火墙+WEBSHELL扫描（根据实际使用授权更新）
	年
	1
	

	10
	杀毒软件-奇安信天擎（客户端）：桌面终端客户端杀毒软件更新升级授权，含至少300个客户端授权以及控制中心升级最新版本，提供包含所有终端的安装调试和更新策略，对后台服务端优化和配置，需提供奇安信原厂技术服务。（终端杀毒模块包含：支持多引擎协同，可对病毒、木马、恶意软件等进行查杀，提供主动防御功能.支持主流Windows PC客户端操作系统;支持终端系统漏洞发现、补丁智能修复等功能。支持主流Windows PC客户端操作系统;提供终端操作系统颗粒度的防火墙集中管理;支持外设管理、进程管理、违规外联、能耗管理、网络管控等。支持主流Windows PC客户端操作系统。）
	年
	1
	

	11
	深信服超融合平台虚拟化软件-(aCloud)系列：软件授权更新（根据实际使用授权更新）
	年
	1
	

	13
	微软AD域控维护更新与升级，包含域控主机和300台客户端，域策略更新、域安全管理等
	年
	1
	

	14
	微软WSUS补丁更新升级，含虚拟机、物理机补丁升级更新，包含300台客户端补丁升级，对补丁核查和归档
	年
	1
	

	备注：相关设备特征库、规则库等授权续保时间，要求从合同签订之日起开始计算1年，与设备以及现有规则库过保时间无关。




	商务需求 
		序号
	目录
	商务需求

	（一）售后服务要求

	1
	★项目服务期
	本项目服务期：合同签订并且所列设备的授权和规则库授权更新完成之日起1年。项目服务期满后甲方可根据乙方履约情况续签合同，对产品在保修期内提供的保修服务为全包式免费上门服务，包括对产品的故障排除、技术咨询、技术支持和补丁升级。节假日维修服务不另加收任何服务费。

	2
	项目服务地点
	南方医科大学深圳口腔医院（坪山）

	3
	响应及疑问解答时间
	为医院提供7*24小时响应服务，需2小时内响应。

	（二）其他要求

	1
	关于交货
	1.1合同签订后，60天内完成授权和更新，同步完成巡检和巡检报告的编制。
1.2本项目为服务类项目，项目质保期从项目整体验收合格后开始计算。涉及到质量和安装调试检验标准遵照国家相关规定和最新标准执行。

	
	
	1.2承建方必须承担货物的运输交付或快递费用的义务。

	2
	★关于验收
	2.1按需求完成所有授权和安装调试，联调测试、技术服务等，验收中如发现有服务达不到要求、质量不合格或型号规格、数量等与送货清单不符、提交的技术文件和资料不完整等情形，针对涉及的货物方面承建方须免费更换或补齐，并承担因此发生的违约责任。
2.2提供本项目整套的建设资料（按医院要求），包括但不限于授权文件、项目实施过程资料、巡检报告等。




	其它 
	无



